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Protocolos mensajería

Protocols

Vamos a repasar los 2 protocolos de mensajería más
extendidos en el mundo IoT (sobre TCP/IP).

AMQP 0-9-1: Advanced Message Queuing Protocol

MQTT 3.1.1: MQ Telemetry Transport

http://www.rabbitmq.com/resources/specs/amqp0-9-1.pdf

http://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html

Realizaremos una breve comparativa y analizaremos sus
tramas con el analizador de protocolos de red “Wireshark” en
un ejemplo con Node-RED.

Similitudes: Se basan en un middleware/broker y usan el patrón
publicador/suscriptor (pub/sub) ó broker pattern.

-Espacio desacoplado: Publicador y suscriptor no tienen por
qué saber el uno del otro (IP, puerto, etc.).

-Tiempo desacoplado: Publicador y suscriptor no tienen por
qué estar en ejecución al mismo tiempo (asíncronos).

-Sincronización desacoplada: Las operaciones de los 2
componentes no se detienen durante envío o recepción.

Diferencias:

AMQP permite el encolado de mensajes mientras que
MQTT sólo puedes tener el último mensaje por cada
tópico, no una cola de mensajes.

El uso de MQTT es para tiempo real y que si se pierde un
mensaje o varios no es del todo importante (envío
temperatura) y AMQP para cerciorarse de que todos los
mensajes llegan a destino encolándose si es necesario
(pedidos online de compra). Incluso una muy buena
opción es utilizar ambos de manera combinada.



En otros capítulos hemos utilizado Ubidots y Mosquitto
como brokers MQTT. En este caso utilizaremos uno para
ambos protocolos llamado RabbitMQ y más
concretamente su versión “as a service” en cloud
(https://www.cloudamqp.com/)

El sistema de colas nos permite soportar picos de tráfico, ya
que si los servicios o las bases de datos no son capaces de
soportar una carga elevada los mensajes simplemente se
encolarán y no serán descartados.

RabbitMQ

Broker AMQP/MQTT

AMQP 0-9-1
Los mensajes se publican en exchanges, que se podrían
ver como un buzón. Los exchanges, al recibir mensajes,
los distribuyen a las colas (queues) siguiendo unas reglas
llamadas bindings. A continuación, el broker entrega los
mensajes a los consumidores que están suscritos a las
colas, o los propios consumidores consultan la cola y
leen los mensajes.

Las redes pueden tener problemas y las aplicaciones
pueden fallar al procesar los mensajes, por eso mismo, el
modelo AMQP hace uso de ACKs. Cuando un mensaje
se entrega a un consumidor, éste debe notificar al
broker que ha procesado el mensaje, ya sea de forma
automática o cuando el desarrollador de la aplicación
lo decida. El broker solamente eliminará el mensaje de la
cola cuando éste haya sido confirmado.

Patrón arquitectónico STORE and FORWARD

https://reactiveprogramming.io/blog/es/patrones-arquitectonicos/store-
and-forward



El ejemplo se basa en el envío y recepción de un JSON con
info del sensor de temperatura y humedad modelo SI7021
de Sonoff para la placa TH16 (ver Capítulo 8. Domótica
IoT).

Mensaje (formato JSON)
representado por Debug
de Node-RED

Node-RED

Ejemplo Node-RED 

AMQP → Puerto 5672 y Exchange: “tiempoInterior”.

MQTT → Puerto 1883 y topic: “tiempoMqtt”.



Conexiones: una para AMQP y otra para MQTT

Canales: Cada conexión abre 2 canales (publicar y
consumir / confirmar). MQTT si es QoS > 0, sino sería uno.

Exchange: sólo para AMQP. Hace binding a la cola
tiempoInterior.

Broker

RabbitMQ

Cola: Para AMQP es una cola. Para MQTT una
suscripción (last message).



AMQP 0-9-1

Mensaje Publish (azul) y mensaje Deliver (rojo).

Publish: 146 bytes de datos AMQP

Deliver: 184 bytes de datos AMQP

Análisis de tramas

Wireshark

MQTT 3.1.1 QoS = 2 (assured delivery)

Mensaje Publish (azul), Ack del broker al publicador y
envío del mensaje del broker al suscriptor (rojo).

Publish (pub→ broker): 119 bytes de datos MQTT

Publish (broker→ sub): 119 bytes de datos MQTT



¿Qué pasa si el receptor MQTT no está activo? Ponemos
disabled el nodo mqtt in.

¿Qué ve el broker? Pierde el suscriptor MQTT y no encola
nada.

Con wireshark se ve la publicación de datos MQTT y los
ACK del broker al publicador pero no el envío del mensaje
a los suscriptores (no hay).

MQTT

Ejemplo Node-RED 

AMQP
¿Qué pasa si el receptor AMQP no está activo?
Ponemos disabled el nodo amqp in.

¿Qué hace el broker? Encola los mensajes publicados ya
que no son consumidos.



¿Qué pasa si el receptor AMQP vuelve a estar activo?

Vacía la cola consumiendo los mensajes acumulados (40
mensajes en este caso).

AMQP

Ejemplo Node-RED 

AMQP
¿Qué se ve en la red?

A partir del mensaje 711. Manda 6 mensajes de
Basic.Deliver (tiempoInterior) de más tamaño con el
contenido de la cola . En cada trama Ethernet manda 6-
8 mensajes para enviar los 40 mensajes encolados.



Resumen

IoT Messaging Protocols

- El protocolo MQTT es algo más ligero y aunque puede garantizar
que el mensaje se entregue, no realiza ningún encolado.
Protocolo pub/sub para Machine to Machine (M2M).

- Si queremos historizar datos (historian – influxdb) tras recibirlos por
MQTT podríamos perder algunos datos. Si el canal y/o el
receptor fallan esos datos no serán historizados.

- ¿Solución? Almacenarlos en una cola previa con AMQP. De
esta manera todo lo publicado pasa por la cola y el receptor,
cuando el canal esté disponible o cuando disponga de recursos
irá tratando esos mensajes (a su ritmo - asincronía).

- Imaginemos pedidos online y no queremos perder ni uno porque
no puedo procesarlos. La solución será añadirlos en colas.

- Ejemplo de MQTT (Facebook Messenger) y de AMQP (Google /
NASA).

- Existen otros protocolos como STOMP, CoAP, XMPP, DDS. Aquí
dejo algún enlace para poder investigar más sobre ellos.

https://geeks.ms/jorge/2017/07/11/messaging-con-amqp-mqtt-y-stomp/

https://arxiv.org/pdf/1804.01747.pdf

Patrones arquitectónicos que cumplen estos protocolos:

MQTT AMQP

Publish-Subscriber
(pub/sub) / broker

Publish-Subscriber
(pub/sub) / broker

- Store&Forward (queues)



GPS tracking

GPS TRACKING

- Solución para control de flotas o para registrar tus rutas a pie, en
coche, moto y/o bicicleta.

- Fuente de datos app OwnTracks en un Smartphone y GPS
activado.

- Envío de datos (posicionamiento GPS) a un broker MQTT
(RabbitMQ en cloud). Puede ser cualquiera (Mosquitto, Mosca,
Aedes, Hbmqtt, Emqtt, Rabbitmq, Hivemq CE, Activemq,
Ubidots, etc.) en cloud o en local la mayoría de ellos y open
source.

- Recepción y registro de datos en un server con Node-RED e
InfluxDB. Puede ser también una Raspberry Pi 4 o cualquier
equipo con Node-RED y una base de datos (influxdb, mysql, sql
server, mongodb, etc.)

- Acceso web mediante navegador para visualización en un
mapa de la posición actual y del track realizado.

Links con recursos útiles:

https://flows.nodered.org/node/node-red-contrib-web-worldmap

https://discourse.nodered.org/t/worldmap-gps-tracking/13895/13

http://resources-area.co.uk/node-red-flows/tracking_a_mobile_device.pdf

https://dev.to/webhookrelay/fast--simple-location-tracking-with-node-red-and-owntracks-195o

GPS TRACKING

MQTT 
Broker en 

cloud

MQTT: publish

Server en 
Clouding.io

MQTT: subscribe

Public IP



GPS TRACKING

Fuente de datos Broker MQTT

Como fuente de datos utilizaremos la app “Owntracks”
para smartphone Android. https://owntracks.org/booklet/

Se debe activar el GPS (Global Positioning System)

Se puede configurar el envío de datos mediante HTTP o
MQTT. En este caso está como MQTT (1883).

El topic será “owntracks/kdxibemi:kdxibemi/xiaomimi10”

Puede funcionar en modo:

-Silencio

-Modo movimiento

-Modo manual

-Modo cambio significante

El broker MQTT será RabbitMQ (cloudamqp)

Los datos se publican en formato JSON

Battery

ID device



GPS TRACKING

Save data Get data

Nos suscribiremos al broker MQTT con Node-RED y
registraremos cada localización recibida en InfluxDB.

Cada 10 segundos haremos la siguiente query en
InfluxDB (datos del último día).

Obtendremos las N posiciones para representar en
mapa un track y la última ubicación.

La configuración de tracks

y worldmap

UI



GPS TRACKING

Representación en mapa Ubicación y track

Trazamos en tiempo real el camino realizado y la
posición actual con los datos registrados en la BBDD.

Los mapas servidos por streetmap de Esri

puedo seleccionar las capas (layers)
creadas: “realtime” y “Tracks”.

icon: male / iconColor: red

Al clicar en él aparece un tooltip con info



GPS TRACKING

Esri Dark Grey Esri + heat map layer
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